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O que é o Zabbix?

O Zabbix é uma ferramenta de classe empresarial e de código 
aberto para monitoramento de dispositivos, serviços aplicações 

etc.



Por que devo me preocupar com 
segurança?

A segurança no ambiente de TI pode:

Prevenir o acesso não autorizado à informações confidenciais.

Reduzir interrupções causadas por ataques cibernéticos.

Proteger sistemas críticos contra falhas ou invasões.

Minimizar custos com recuperação e mitigação de incidentes.

Garantir a privacidade e conformidade com legislações (ex.: LGPD, 
GDPR).



Algumas das principais ameaças 
cibernéticas 

Ransomware

DDoS

Phishing

DNS Tunneling

Spoofing

Ataques Impulsionados por IA



Como o Zabbix pode ajudar na 
segurança e prevenção de ataques?

Monitorar padrões de comportamento

Analisar LOGs

Integração com ferramentas SIEM

Automatizar ações de resposta

Monitorar processos críticos

Monitorar DNS



Utilizar o Zabbix para monitorar a 
segurança do ambiente é ótimo, 
mas e como vai a segurança do 
próprio Zabbix?



Garantindo a segurança do Zabbix



Garantindo a segurança do Zabbix

Criptografia entre componentes web – server e database

Usuário

Frontend

Zabbix server

Database

Acesso HTTPS

Certtificado 
SSL

VPN/Firewall



Garantindo a segurança do Zabbix

Zabbix server

Criptografia entre Server – Proxy - Agente

Zabbix agent

Zabbix Proxy



Garantindo a segurança do Zabbix

Autenticação segura LDAP ou SAML

Utilizando comunicação criptografada



Garantindo a segurança do Zabbix

Autenticação com MFA (Multi-factor Authentication)



Garantindo a segurança do Zabbix

Armazenamento seguro de credenciais



Obrigado!
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