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Visao geral do desafio BCOP

Objetivo: Fomentar a disseminag¢ao das boas praticas operacionais.

Prémio 1: Instituicao com melhor ranking de implantacao de boas praticas em
novembro/2024

Prémio 2: Instituicao que mais implantou as boas praticas durante o periodo do
Desafio, setembro a novembro.
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Desafio BCOP 2024

Critérios da edi¢ao 2024

Critérios de Infraestrutura:
e Implantacdo IPv6

® Possuir servidor DNS recursivo préprio atendendo a sua rede

Critérios de Seguranga:

® Servidor DNS recursivo - Autorizacao de acesso (KINDNS Recomendacgéo 2 da
categoria Servidor Recursivo Compartilhado, BCP140)

e Filtragem de pacotes spoofados saindo de sua rede (MANRS Action 2)
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Desafio BCOP 2024

Regras de pontuacgao

Taxa de implantacao de IPv6

- Subtragoes de Para ambos, IPv4 e IPv6:

nao-conformidade - 10, falta de servidor DNS recursivo

- 5, servidor DNS recursivo aberto
- 10, ha encaminhamento de pacotes
spoofados

= Pontuagao do ranking
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Desafio BCOP 2024

Dinamica da competicao

Comeco do desafio: setembro de 2024
Periodo de correg¢ao: setembro e outubro

Periodo de pontuag¢ao: novembro

Atualizacao semanal, durante o periodo de correcao, para refletir agcdes corretivas.
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Participacao do desafio BCOP

2023 212 13
2024 769 33

Requisitos de Qualificagao:
e Numero de medi¢goes SIMET minimo (1.000 em novembro)

e Instalacao do servidor SIMET
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Implantacao de IPv6
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Implantacao de IPv6

Medicao de conectividade IPv6

Medidores SIMET: web, mobile, linux, windows,... (todos contam)

Dete¢ao de IPv6: Medicao WebRTC (TCP 443 + UDP) para SIMET Web
Medicao TWAMP (TCP 862 + UDP) para demais medidores

Medicao em ambos IPv4 e IPv6
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Implantacao de IPv6

Contagem das medigoes

Taxa IPv6: medicdes com IPv6
medi¢cdes com IPv6 + medi¢gdes com IPv4 somente

Crescimento IPv6: taxa (nov.) - taxa (jan. - ago.)
Contagem: medicdes com enderecos IP Unicos

Escopo: contagem por Sistema Autonomo (AS)
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Implantacao de IPv6 - Comparacao anual

Porcentagem de IPv6 no inicio do desafio
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Implantacao de IPv6 - Comparacao anual

NIC.br / Medicoes

Densidade de ASs

(0)]

w

-5%

Evolucao da taxa de implatagao de IPv6 durante o desafio
Ponderada por numero de meses do desafio

0%

5%

Média de implantagao:
2023: 4.59% ao més
2024: 4.69% ao més

10% 15% 20% 25% 30%
Taxa mensal de implantagao de IPv6
2023 2024
total de ASs: 13 total de ASs: 33

Ano |:|

nic



Implantacao de IPv6 - Status atual

ASs qualificados para
desafio BCOP (33 ASs)

Demais ASs (736 ASs)

NIC.br / Medicoes

Implantagao ao final do desafio

Média da taxa de Mediana da taxa de Enderecos IPv6
implantacao de Novembro implantagcdao de Novembro novos em Novembro

86,7% 89,9% 96.126

38,7% 28,6% 98.063
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Filtragem de pacotes spoofados
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Filtragem de pacotes spoofados

Medicao de filtragem de pacotes spoofados "saindo da rede"

Origem: servidor SIMET do AS

Destino: AS 22548

Medicao: Datagrama UDP com endereco de origem forjada
Medicdes diarias

Pontuacao (-10), se um pacote for recebido no periodo
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Filtragem de pacotes spoofados

Porcentagem de ASs que filtraram 100% dos pacotes spoofados no periodo.

80%
60%

40%

20%

Porcentagem de ASs

0%

Semanas

NIC.br / Medicoes



Filtragem de pacotes spoofados

Porcentagem de ASs que filtraram 100% dos pacotes spoofados no periodo.
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Servidor DNS recursivo
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Servidor DNS recursivo

Detecao de DNS recursivo proprio

Medidores: Simet Linux
Simet Android
Medigao: Consulta DNS para nome do NIC.br
Instrumentagao do servidor DNS autoritativo

Pontuacao (-10), se um pacote for recebido no periodo
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Servidor DNS recursivo

Demonstracao de servidor DNS préprio
IPv4 IPV6
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Servidor DNS recursivo

Verificagao de autorizagao de acesso ("DNS aberto")

Medigcao: Consulta DNS para o endereco IP apreendido no teste DNS anterior
Consulta a partir do AS22548

Testagem periodica

Pontuacao (-5), se uma consulta foi respondida no periodo de avaliacao
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Servidor DNS recursivo

Relacao de servidor DNS aberto versus fechado
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Preparacao para o Desafio 2025

Ative sua conta no portal Conhe¢a o novo app SIMET. O
PAS. Instale o servidor SIMET. instrumento de medicao em 2025.

pas.nic.br 2025.simet.nic.br
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E quem ganhou?

Acompanhe a premiacao!
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